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Аннотация

Физические процессы рассеяния электромагнитных волн и процессы порождения ано-
малий при передаче информации в сетевых каналах связи рассмотрены с единых позиций
преобразований многомерных потоков данных соответствующими операторами эволюции,
действующими как проекционные операторы. Основанием работы послужили результаты
исследований одного из авторов, посвященные задачам синтеза объемных голографиче-
ских фильтров для обработки когерентных оптических сигналов, задачам локации объек-
тов, движущихся в неоднородной среде, а также результаты совместных работ авторов в
области защиты информации, передаваемой по каналам связи. В настоящей работе дела-
ется определенное обобщение результатов данных исследований. Так, поставлена и решена
прямая задача реконструкции стационарного оператора эволюции, описывающего упругое
рассеяние когерентного электромагнитного поля на пространственных неоднородностях
стационарной среды. Показано, что с точностью до малых помех, пропорциональных дис-
персии неоднородностей среды, оператор эволюции представляется в виде проекционного
оператора или активного фильтра угловых (пространственных) частот поля. На основании
полученных результатов неупругое рассеяние нестационарного электромагнитного поля в
нестационарной среде рассматривается как его преобразование нестационарным операто-
ром эволюции, также имеющим вид проекционного оператора или активного фильтра, но
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преобразующего временные частоты поля. По аналогии с задачами рассеяния оператор
эволюции в виде проекционного оператора, реконструируемого по наблюдаемым сетевым
информационным потокам данных, применяется к описанию процессов порождения ано-
малий при передаче информации в каналах связи. Оператор эволюции используется для
формирования специальных статистик многомерного процесса, которые возможно исполь-
зовать для его последовательного статистического анализа и классификации. Приводятся
примеры практического использования этих статистик для обнаружения и классификации
аномалий сетевого трафика. В частности, проведен вычислительный эксперимент по фор-
мированию статистических распределений значений информативных признаков реального
трафика и классификации на их основе различных типов сетевых атак. Результатом экспе-
риментальных исследований стало подтверждение эффективности метода реконструкции
оператора эволюции сетевого трафика.

Ключевые слова: прямая и обратная задачи, реконструкция, оператор эволюции, про-
екционный оператор, процесс рассеяния, процесс порождения аномалий, передача инфор-
мации, сетевой трафик, классификация аномалий, сетевые атаки.
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Abstract

Physical processes of scattering of electromagnetic waves and the processes of generation of
anomalies in the transmission of information in communication channels are considered from the
unified positions of the transformation of multidimensional data streams by the corresponding
evolution operators acting as projection operators. The work was based on the results of one
of the authors studies devoted to the problems of synthesis of three-dimensional holographic
filters for the processing of coherent optical signals, location of objects moving in heterogeneous
environment, as well as the results of the authors’ joint work in the field of protection of
information transmitted over computer networks. In this paper, a certain generalization of
the results of these studies is made. Thus, the direct problem of reconstructing a stationary
evolution operator describing the elastic scattering of a coherent electromagnetic field by spatial
inhomogeneities of a stationary medium is posed and solved. It is shown that, up to small noise,
determined by the dispersion of medium inhomogeneities, the evolution operator is represented
as a projection operator or an active filter of the angular (spatial) field frequencies. On the
basis of the obtained results, the inelastic scattering of a non-stationary electromagnetic field
by a nonstationary medium is regarded as its transformation by a nonstationary evolution
operator, also having the form of a projection operator or an active filter, but transforming the
temporal frequencies of the field. By analogy with scattering problems, the evolution operator,
in the form of a projection operator reconstructed from observable network information flows of
multidimensional telemetric data, is applied to the description of anomaly generation processes
in the transmission of information in network communication channels. The evolution operator
is used to form special statistics of a multidimensional process that can be used for its sequential
statistical analysis and classification. Examples are given of the practical use of these statistics
for the detection and classification of network traffic anomalies. In particular, a computational
experiment was conducted to generate statistical distributions of the values of informative
characteristics of real network traffic and to classify various types of network attacks. As a result
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of the experiments, the efficiency of the reconstruction method based on evolution operator
application has been confirmed.

Keywords: direct and inverse problems, reconstruction, evolution operator, projection
operator, scattering process, anomaly generation process, information transfer, network traffic,
classification of anomalies, network attack.
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1. Введение

Цель данной работы заключается в обосновании подхода к анализу состояний многомер-
ных процессов на основе использования оператора эволюции динамических систем.

В качестве многомерных процессов в работе рассмотрены процессы рассеяния электро-
магнитных волн на пространственных и временных неоднородностях стационарной и неста-
ционарной среды, а также процессы возникновения аномалий при передаче информации в
каналах связи. В задачах рассеяния решается прямая задача реконструкции оператора эво-
люции на основе известных эволюционных уравнений, описывающих взаимодействие поля с
веществом. При описании аномалий в процессе передачи данных в информационных компью-
терных сетях решается обратная задача реконструкции — по наблюдаемому многомерному
процессу находится оператор эволюции.

В работе обобщены результаты решения двух групп проблемных задач:

1. задачи рассеяния электромагнитных волн для оптической и радиолокации;

2. задачи выявления аномалий сетевого трафика в системах защиты компьютерных сетей.

Традиционно оператор эволюции используют в уравнении связи значений волновой функ-
ции Ψ(𝑡) квантовой системы в различных временных отсчетах 𝑡−𝜏 и 𝑡 при известном гамильто-
ниане 𝐻̂(𝑡) системы. Оператор 𝑆(𝑡, 𝑡−𝜏) эволюции дает формальное решение нестационарного
эволюционного уравнения Шредингера в виде:

Ψ(𝑡) = 𝑆(𝑡, 𝑡− 𝜏)Ψ(𝑡− 𝜏) = 𝑇 {exp [
2𝜋

𝑖~

∫︁ 𝑡

𝑡−𝜏
𝐻̂(𝑡′)𝑑𝑡′]}Ψ(𝑡− 𝜏), (1)

где 𝑇 — оператор упорядочения по времени 𝑇𝐴(𝑡)𝐵(𝑡′) = 𝐴(𝑡)𝐵(𝑡′), если 𝑡 > 𝑡′, 𝑖 — мнимая
единица, а ~ — постоянная Планка [1].

К уравнению, подобному уравнению Шредингера, а, следовательно, и к оператору эво-
люции приводят и эволюционные уравнения классической механики и электродинамики. Так,
например, систему уравнений Максвелла для электромагнитных волн (𝐸𝑒 и𝐻𝑚 функций элек-
трической и магнитной напряженностей поля) в пустом пространстве можно преобразовать
в эволюционное уравнение 𝑖𝜕Ψ𝜕𝑡 = 𝑐 × 𝑟𝑜𝑡Ψ, похожее на уравнение Шредингера (𝑐 — скорость
света), путём введения новой комплексной величины Ψ = 𝐸𝑒 + 𝑖𝐻𝑚 [2].

Классический аналог оператора эволюции был также использован для решения прямой за-
дачи его оценивания путем решения волнового уравнения, преобразующего пространственные
частоты когерентной волны при ее упругом рассеянии на брегговских решетках неоднородной
среды, искусственно сформированной в виде объемной голограммы [3].

Метод исследования биологических макромолекул путем анализа их отклика на лазерное
воздействие в виде неупругого комбинационного рассеяния [4] описан в [5]. Здесь сами биоло-
гические макромолекулы рассматриваются как оператор эволюции, преобразующий частоту
воздействия в спектр частот их отклика.

Дискретный аналог оператора эволюции был использован также и при анализе моделей
сложных природных систем, например, таких как мозг [6, 7].

В настоящей работе на основе обобщения результатов упругого и неупругого рассеяния
электромагнитного поля на произвольных средах, имеющих пространственные и времен-
ные неоднородности, показана связь оператора эволюции поля с проекционными оператора-
ми гильбертова пространства, преобразующими его пространственные и временные частоты.
Здесь решается прямая задача реконструкции оператора эволюции по известным физическим
законам рассеяния. По аналогии с задачами рассеяния вводится оператор эволюции и соот-
ветствующий ему проекционный оператор, преобразующий многомерный процесс конечномер-
ного пространства. Здесь решается обратная задача реконструкции оператора эволюции по
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наблюдаемым значениям многомерного процесса. Оператор эволюции используется для фор-
мирования специальных статистик многомерного процесса, которые возможно использовать
для последовательного статистического анализа и классификации сетевого трафика.

2. Прямые задачи реконструкции оператора эволюции в анализе

преобразований электромагнитных волн

2.1. Упругое рассеяние волн с преобразованием пространственных частот

Пусть на неоднородную среду 𝑉 , заключенную между плоскостями 𝑃𝑖𝑛(𝑧 = 0) и
𝑃𝑜𝑢𝑡(𝑧 = 𝐷𝑍) падает когерентная поляризованная волна с длиной 𝜆, распространяющаяся в на-
правлении 𝑍 и имеющая в плоскости 𝑃𝑖𝑛 комплексную пространственную огибающую Ψ𝑖𝑛(𝑟⊥)
электрической напряженности, где 𝑟⊥ ∈ 𝑃𝑖𝑛. В электродинамике для расчетов используют
комплексную электрическую напряженность поля Ψ(𝑟, 𝑡), реальная и мнимая части которой
связаны преобразованием Гильберта [8]. Для когерентной волны Ψ(𝑟, 𝑡) = Ψ(𝑟) exp(−𝑖𝜔𝑡), где
𝜔 = 2𝜋 с /𝜆. Поперечный 𝐷⊥ и продольный 𝐷𝑍 размеры области 𝑉 удовлетворяют соотно-
шениям 𝐷⊥ ≫ 𝜆,𝐷𝑍 ; 𝐷𝑍 ≥ 𝜆, а пространственные неоднородности 𝑑 ∼ 𝜆.

Обозначим комплексную рефракцию неоднородной среды как ∆𝑛̂(𝑟) = ∆𝑛(𝑟)+𝑖∆𝜉(𝑟), где
∆𝑛(𝑟) — распределение неоднородностей коэффициента преломления среды, а ∆𝜉(𝑟) — рас-
пределение неоднородностей коэффициента поглощения среды, 𝑟 ∈ 𝑉 . Среда имеет средние
по объему 𝑉 коэффициенты преломления ⟨𝑛⟩ и поглощения ⟨𝜉⟩. В соответствии с [9] вве-
дем для статистического описания характерных размеров 𝑑 неоднородностей области 𝑉 их
автокорреляционную функцию:

𝐶(∆𝑟) = ⟨∆𝑛̂*(𝑟)∆𝑛̂(𝑟 + ∆𝑟)⟩𝑉 =
∑︁
𝑘

|𝑁(𝑘)|2 exp (𝑖∆𝑟𝑘), (2)

где 𝑁(𝑘) — угловой спектр пространственных частот неоднородностей среды; |𝑘| = 2𝜋/𝑑 —
обратный вектор решетки пространственных неоднородностей; 𝑎* — операция комплексного
сопряжения. Тогда можно считать, что распределение неоднородностей ∆𝑛̂ среды описывается
разложением по плоским волнам, формирующим решетки ∆𝑛̂(𝑟) =

∑︀
𝑘 𝑁(𝑘) exp (𝑖𝑟𝑘).

Задача заключается в описании огибающей Ψ𝑜𝑢𝑡(𝑟
′
⊥) = Ψ(𝑟′⊥, 𝑧 = 𝐷𝑍) напряженности

когерентной волны в плоскости 𝑃𝑜𝑢𝑡(𝑟
′
⊥ ∈ 𝑃𝑜𝑢𝑡), т.е. волны, выходящей из неоднородной об-

ласти 𝑉 , путем решения прямой задачи реконструкции оператора эволюции, описывающего
упругое рассеяние.

Прямая задача реконструкции оператора эволюции. Для решения прямой задачи ре-
конструкции оператора эволюции, описывающего упругое рассеяние, рассмотрим волновое
уравнение в области 𝑉 и соответствующие граничные условия [10]:

∇2Ψ(𝑟) + (
2𝜋

𝜆
)2⟨𝑛⟩2(1 + 𝑖2⟨𝜉⟩)[1 +

2∆𝑛̂(𝑟)

⟨𝑛⟩
]Ψ(𝑟) = 0,

Ψ(𝑟⊥, 𝑧 = 0) = Ψ𝑖𝑛(𝑟⊥),

𝜕Ψ(𝑟⊥, 𝑧 = 0)

𝜕𝑧
= 0. (3)

Решение данного уравнения будем строить с помощью техники связанных волн путем раз-
ложения Ψ(𝑟) =

∑︀
𝑘 𝐶(𝑘) exp(−𝑖𝑘𝑟) пространственной огибающей Ψ(𝑟) распространяющейся
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волны по плоским волнам exp(−𝑖𝑘𝑟) и введения угловых спектров или пространственных ча-
стот 𝐶𝑖𝑛(𝑚) =

∫︀∫︀
𝑃𝑖𝑛

Ψ𝑖𝑛(𝑟⊥) exp(𝑖𝑚𝑟⊥)𝑑(2)𝑟⊥ и 𝐶𝑜𝑢𝑡(𝑙) =
∫︀∫︀

𝑃𝑜𝑢𝑡
Ψ𝑜𝑢𝑡(𝑟⊥) exp(𝑖𝑙𝑟⊥)𝑑(2)𝑟⊥ про-

странственных огибающих входных и выходных волн, где |𝑘| = |𝑚| = |𝑙| = 2𝜋/𝜆 [11]. При
этом пространственную огибающую, распространяющейся в среде волны, представим суммой
огибающих Ψ(𝑟) = Ψ𝑑𝑖𝑓 (𝑟) + Ψ𝑟𝑒𝑠(𝑟), одна из которых описывает диффузионное рассеяние
входной волны в многократные дифракционные порядки [12], а другая — резонансное рас-
сеяние в первый порядок дифракции [13]. Здесь Ψ𝑟𝑒𝑠(𝑟) соответствует полезному сигналу, а
Ψ𝑑𝑖𝑓 (𝑟) соответствует помехе. Отражения на границах области 𝑉 не учитываются. Ввиду то-
го, что 𝐷⊥ ≫ 𝜆, количество разрешимых пространственных отсчетов, как и угловых отсчетов
поля, практически бесконечно, пространственные огибающие и угловые спектры поля можно
рассматривать как вектора бесконечномерного гильбертова пространства [14]. Задачу будем
решать в предположении малости возмущения, вносимого средой, т.е. при малом параметре
⟨|∆𝑛̂|2⟩1/2/⟨𝑛⟩ ≪ 1. Формально также считается, что углы дифракции малы. Как показывают
эксперименты, приближение связанных волн во многих случаях справедливо и для больших
углов брегговской дифракции [15].

Дополнительный метод решения: проекционные операторы. Важным приемом ре-
шения волнового уравнения (3) является представление угловых векторов решеток неодно-
родностей среды разностями угловых векторов рассеянных и падающих волн, т.е. 𝑘 = 𝑙−𝑚.
В частности, в задачах статической голографии спектр пространственных частот неоднород-
ности среды, образованной интерферирующими плоскими волнами с комплексными амплиту-
дами 𝑆(𝑙), 𝑅(𝑚) и соответствующим им угловым векторам 𝑙 и 𝑚, представляют в фактори-
зованном виде как 𝑁(𝑙,𝑚) ∼ 𝑆(𝑙)𝑅*(𝑚) [3, 15]. В задачах динамической голографии спектр
пространственных частот неоднородности среды, образованной интерферирующими плоски-
ми волнами с комплексными амплитудами 𝑆(𝑙, 𝑡), 𝑅(𝑚, 𝑡) и соответствующим им угловым
векторам 𝑙 и 𝑚 представляют в виде 𝑁(𝑙,𝑚, 𝑡) ∼ 𝑆(𝑙, 𝑡)𝑅*(𝑚, 𝑡) [16, 17].

Как будет показано, резонансный отклик рассеивающей среды на входную волну с угловым
спектром 𝐶𝑖𝑛(𝑚) соответствует выражению 𝐶𝑟𝑒𝑠(𝑙) = 𝑎(𝑙)

∑︀
𝑚𝑁(𝑙,𝑚)𝐶𝑖𝑛(𝑚). Это преобра-

зование отвечает действию проекционного оператора |𝑎(𝑙)⟩⟨𝑁(𝑙,𝑚)| (в обозначениях Дирака)
или 𝑎(𝑙)𝑁+(𝑙,𝑚) (в матричном обозначении, где + — операция транспонирования и комплекс-
ного сопряжения) на соответствующий кет-вектор |𝐶𝑖𝑛(𝑚)⟩ гильбертова пространства [14].
Эффективность преобразований определяется коэффициентом перекрытия⟨𝑁(𝑙,𝑚)𝐶𝑖𝑛(𝑚)⟩,
т. е. величиной, соответствующей проекции векторов в гильбертовом пространстве. Физиче-
ский смысл действия проекционного оператора объясняется механизмом брегговского резо-
нансного рассеяния всех волн с волновыми векторами {𝑚} в волны с волновыми векторами
{𝑙}.

Операторы эволюции и проекционные операторы. Поставим в соответствие угловым
спектрам пространственных огибающих Ψ𝑑𝑖𝑓 (𝑟) и Ψ𝑟𝑒𝑠(𝑟) диффузно и резонансно рассеян-
ных волн, распространяющихся в неоднородной среде, плоские волны с волновыми векторами
{𝑚′}, {𝑙′} и амплитудами 𝐶𝑑𝑖𝑓 (𝑚′, 𝑧), 𝐶𝑑𝑖𝑓 (𝑙′, 𝑧), явно зависящими от продольной координаты
𝑧. Одновременно представим пространственную неоднородность среды в виде разложения по
плоским волнам exp[−𝑖(𝑙−𝑚)𝑟]:

∆𝑛̂(𝑟) =
∑︁
𝑙

∑︁
𝑚

𝑁(𝑙,𝑚) exp[−𝑖(𝑙−𝑚)𝑟]. (4)

Переходя к спектральному представлению волнового уравнения (3) и обобщая результа-
ты работы [3], получим систему параметрических эволюционных уравнений, описывающих
распространение собственных функций 𝑓𝛾 и 𝑔𝛾 волнового уравнения:
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−𝑖
𝜕𝑓𝛾(𝑙,𝑚, 𝑠)

𝜕𝑠
= 𝐹𝛾(𝑙,𝑚, 𝑠)𝑓𝛾(𝑙,𝑚, 𝑠),

𝑓𝛾(𝑙,𝑚, 0) = 𝐹𝛾(𝑙,𝑚, 0)𝐶𝑖𝑛(𝑚), (5)

−𝑖
𝜕𝑔𝛾(𝑙,𝑚, 𝑠)

𝜕𝑠
= 𝐺̂𝛾(𝑙,𝑚, 𝑠)𝑔𝛾(𝑙,𝑚, 𝑠),

𝑔𝛾(𝑙,𝑚, 0) = 𝐶𝑖𝑛(𝑚),

𝑠 = 2𝜋⟨𝑛⟩ 𝑧
𝜆
, (6)

где (5) описывает диффузное рассеяние, а (6) — резонансное (брегговское) рассеяние волн.
Формально уравнения (5) и (6) подобны нестационарным уравнениям Шредингера, при этом
матричные элементы операторов 𝐹𝛾 и 𝐺̂𝛾 с точностью до малого параметра 𝛾 расстройки от
брегговского резонанса пропорциональны амплитудам 𝑁(𝑙,𝑚) углового спектра неоднород-
ностей среды из (4). Поэтому будем решать систему уравнений (5) и (6), используя операторы
эволюции в виде хронологического оператора Дайсона [18, 19]:

𝑔𝛾(𝑙,𝑚, 𝑠) = 𝑇 [1 +

∫︁ 𝑠

0
𝐺̂𝛾(𝑠1, 𝑡)𝑑𝑠1 +

1

2!

∫︁ 𝑠

0
𝐺̂𝛾(𝑠1, 𝑡)𝑑𝑠1×

∫︁ 𝑠

0
𝐺̂𝛾(𝑠2, 𝑡)𝑑𝑠2 + . . . ]×𝑔𝛾(𝑙,𝑚, 0) (7)

В (7) каждый парциальный член ряда описывает процесс многократного рассеяния. Сум-
мирование ряда возможно выполнить, привлекая формализм диаграммной техники Фейнма-
на [20]. Проведя затем интегрирование по малому параметру 𝛾, получим описание углового
спектра рассеянного поля в выходной плоскости 𝑧 = 𝐷𝑍 рассеивающей области 𝑉 .

При 𝐷𝑍 ≥ 10⟨𝑑⟩, где ⟨𝑑⟩ — средний размер неоднородностей среды, получим:

𝐶𝑜𝑢𝑡(𝑙, 𝐷𝑍) = 𝑎(𝑙, 𝐷𝑍)
∑︁
𝑚

𝑁(𝑙,𝑚)𝐶𝑖𝑛(𝑚)+

+𝑖
⟨|∆𝑛̂|2⟩1/2

|⟨𝑛⟩|
∑︁
𝑘

𝑎(𝑘, 𝐷𝑍)𝑠𝑖𝑛(𝐷𝑍𝑘𝑍)×

× exp(𝑖𝐷𝑍𝑘𝑍) exp[𝑖𝜙(𝑙, 𝑘, 𝐷𝑍)]
∑︁
𝑚

𝑁(𝑘,𝑚)𝐶𝑖𝑛(𝑚+ 𝑙− 𝑘), (8)

где 𝑎(𝑘, 𝐷𝑍) = 𝑎(𝑘)(𝐷𝑍/𝜆)(⟨|∆𝑛̂|2⟩1/2/⟨𝑛⟩)[⟨𝜉⟩+1] — угловая диаграмма рассеяния области 𝑉 ;
𝑘𝑍 — проекция волнового вектора 𝑘 на ось 𝑍; зависимость коэффициента 𝑎(𝑘) от экспери-
ментально измеряемых параметров среды, в частности, от поляризации волны, может быть
получена из закономерностей упругого рассеяния, открытых Релеем, Смолуховским, Эйн-
штейном [21, 22, 23], а фаза 𝜙(𝑙, 𝑘, 𝐷𝑍) = 𝐷𝑍𝑘𝑍 + (𝑙 −𝑚)⟨𝑘 −𝑚⟩𝐷𝑍/2⟨𝑘𝑍⟩ ∼= 𝜋𝐷𝑍/𝑑(𝑙− 𝑘)
является практически случайной величиной Именно в силу этого второе слагаемое описывает
процесс «диффузного блуждания» фотона при его рассеянии: фотоны c волновыми векторами
𝑚 рассеиваются сначала во всевозможные направления {𝑘} и лишь после этого рассеиваются
в направлении 𝑙 наблюдения. Так как амплитуда диффузной помехи в (8) пропорциональна
дисперсии неоднородностей среды 𝑎(𝑘, 𝐷𝑍)⟨|∆𝑛̂|2⟩1/2/⟨𝑛⟩ [3], то ею можно пренебречь. Диф-
фузную помеху также возможно подавить путем пространственного сглаживания (8), которое
на практике осуществляется режекторной фильтрацией высоких пространственных частот по-
ля с помощью ограничения апертуры оптики, формирующей пространственную огибающую
Ψ𝑟𝑒𝑠(𝑟).
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Первое слагаемое в (8) описывает резонансный процесс рассеяния угловых компонент {𝑚}
входной волны в угловые компоненты {𝑙} выходной волны в результате брегговской дифрак-
ции на решетках {𝑙 −𝑚}. Соотношение

∑︀
𝑚𝑁(𝑙,𝑚)𝐶𝑖𝑛(𝑚) для резонансных спектральных

компонент рассеяния является строгим обоснованием метода проекционного оператора, фор-
мально описывающего резонансное рассеяние как проекцию 𝑚-компоненты углового спектра
𝐶𝑖𝑛(𝑚) входной волны на 𝑚-компоненты диаграммы рассеяния 𝑁(𝑙,𝑚) самой среды.

Заметим, что для искусственной пространственно неоднородной среды, сформированной
в виде объемной голограммы 𝑁(𝑙,𝑚) ∼ 𝑆(𝑙)𝑅*(𝑚) между плоскостями 𝑃𝑖𝑛 и 𝑃𝑜𝑢𝑡 когерент-
ными волнами с пространственными огибающими 𝑆(𝑟) и 𝑅(𝑟), координатное представление
резонансной составляющей (8) будет выглядеть как [3]:

Ψ𝑜𝑢𝑡(𝑟⊥) = 𝑎(𝑟⊥, 𝐷𝑍)𝑆(𝑟⊥)

∫︁∫︁
𝑟⊥∈𝑃𝑖𝑛

𝑅*(𝑟⊥)Ψ𝑖𝑛(𝑟⊥)𝑑(2)𝑟⊥, (9)

где Ψ𝑜𝑢𝑡(𝑟⊥) — пространственная огибающая когерентной волны в выходной плоскости 𝑃𝑜𝑢𝑡;
Ψ𝑖𝑛(𝑟⊥) — пространственная огибающая когерентной волны во входной плоскости 𝑃𝑖𝑛. Таким
образом, (9) описывает действие проекционного оператора |𝑆(𝑟⊥)⟩⟨𝑅(𝑟⊥)| на вектор |Ψ𝑖𝑛(𝑟⊥)⟩.
При этом данный проекционный оператор действует, преобразуя пространственные огибаю-
щие волн из плоскости 𝑃𝑖𝑛 в плоскость 𝑃𝑜𝑢𝑡, сдвигая их фазу на расстояние 𝐷𝑍 между плос-
костями и изменяя их угловой спектр. Поскольку проекционные операторы из (8) и (9) не
просто подавляют отдельные пространственные частоты входной волны, а перераспределяют
их в другие пространственные частоты, то их действие может рассматриваться как действие
активных фильтров. Так как свойства проекционных операторов (8) и (9) были получены на
основе свойств реконструированного оператора эволюции (7), то между оператором эволю-
ции и проекционными операторами установлена прямая аналогия. Рассмотрим эту аналогию
в применении к неупругому рассеянию волн.

2.2. Неупругое рассеяние волн с преобразованием временных частот

Рассмотрим теперь наблюдаемые нестационарные электромагнитные волны Ψ𝑖𝑛(𝑟⊥, 𝑡) и
Ψ𝑜𝑢𝑡(𝑟

′
⊥, 𝑡), входящие и выходящие из нестационарной неоднородной среды 𝑉 (𝑡) с задержкой 𝜏 .

По аналогии с результатами 2.1 будем считать, что действие среды описывается оператором
эволюции 𝑆(𝑡, 𝑡− 𝜏), но функционирующим во временной области:

Ψ𝑜𝑢𝑡(𝑟
′
⊥, 𝑡) = 𝑆(𝑡, 𝑡− 𝜏)Ψ𝑖𝑛(𝑟⊥, 𝑡− 𝜏). (10)

Очевидно, что оператор 𝑆(𝑡, 𝑡 − 𝜏) осуществляет преобразование, но уже не простран-
ственных, а временных частот {𝜔} входящей волны Ψ𝑖𝑛(𝑟⊥, 𝑡) во временные частоты {𝜔′}
выходящей волны Ψ𝑜𝑢𝑡(𝑟

′
⊥, 𝑡). Тем самым оператор эволюции 𝑆(𝑡, 𝑡 − 𝜏) является активным

фильтром временных частот нестационарного поля.

Для частот изменений неоднородностей среды и частот огибающих электромагнитных
волн, много меньших их несущих частот (задачи локации [24]), для преобразований спектров
угловых и временных частот возможно использовать выражение (8) в виде:

𝐶𝑟𝑒𝑠(𝑙, 𝐷𝑍 , 𝑡) = 𝑎(𝑙, 𝐷𝑍 , 𝑡)
∑︁
𝑚

𝑁(𝑙,𝑚, 𝑡)𝐶𝑖𝑛(𝑚, 𝑡). (11)

Для частот изменений неоднородностей среды, сравнимых с несущими частотами элек-
тромагнитных волн (рассеяние Мандельштама-Бриллюэна [25], рамановское комбинацион-
ное рассеяние [4]), реконструкция соответствующего оператора эволюции является прямой
задачей электродинамики сплошных сред и осуществляется на основе квазиклассической и
квантовой теорий. Заметим также, что активная фильтрация или преобразование временных
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частот, но уже не электромагнитных волн, а волн нервной активности, широко обсуждается
в литературе, посвященной нейробиологическим и нейроподобным системам [26].

3. Обратные задача реконструкции оператора эволюции в зада-

чах рассеяния и анализа информации в каналах связи

3.1. Упругое рассеяние волн с преобразованием пространственных частот

Рассмотрим сначала задачу из раздела 2, но в другой постановке. Пусть на неоднородную
среду 𝑉 падает когерентная волна с известной пространственной огибающей Ψ𝑖𝑛(𝑟⊥), а про-
странственная огибающая Ψ𝑜𝑢𝑡(𝑟

′
⊥) выходной волны также известна. Исходя из результатов

раздела 2 ясно, что распространение спектральных компонентов угловых частот простран-
ственных огибающих данных волн между плоскостями 𝑃𝑖𝑛 и 𝑃𝑜𝑢𝑡 описывается дифференци-
альными уравнениями (5) и (6) и соответствующими операторами эволюции. Если в первой
задаче дифференциальный оператор 𝐺̂ из (6), а следовательно, оператор эволюции из (7)
были известны, то сейчас они не определены. Поэтому требуется восстановить соответству-
ющий оператор эволюции по наблюдениям пространственных огибающих Ψ𝑖𝑛(𝑟⊥, 𝑧 − 𝐷𝑍) и
Ψ𝑜𝑢𝑡(𝑟

′
⊥, 𝑧). Таким образом, новая задача является обратной к первой.

Для решения задачи запишем:

Ψ𝑜𝑢𝑡(𝑟
′
⊥, 𝑧) = 𝑆(𝑧,𝐷𝑍)Ψ𝑖𝑛(𝑟⊥, 𝑧 −𝐷𝑍). (12)

Тогда частным решением (12) относительно 𝑆 будет проекционный оператор:

𝑆(𝑧,𝐷𝑍) =
Ψ𝑜𝑢𝑡(𝑟

′
⊥, 𝑧)Ψ+

𝑖𝑛(𝑟⊥, 𝑧 −𝐷𝑍)∫︀∫︀
𝑟⊥∈𝑃𝑖𝑛

Ψ+
𝑖𝑛(𝑟⊥, 𝑧 −𝐷𝑍)Ψ𝑖𝑛(𝑟⊥, 𝑧 −𝐷𝑍)𝑑(2)𝑟⊥

. (13)

Данное решение легко проверить, воздействуя проекционным оператором (13) на огибаю-
щую Ψ𝑖𝑛(𝑟⊥, 𝑧−𝐷𝑍). Практическое использование проекционных операторов для оптической
голографии описано в [27], а для оптической и радиолокации подвижных объектов в [24].

Ниже, основываясь на полученных результатах, применим метод оператора эволюции для
анализа динамики произвольных потоков многомерных телеметрических данных.

3.2. Преобразование сетевых информационных потоков многомерных теле-
метрических данных

Будем рассматривать порождение аномалий в процессе передачи информации в каналах
связи как действие оператора эволюции на многомерные временные ряды данных. Эти данные
описываются уже не в гильбертовом пространстве, а в конечномерном пространстве действи-
тельных функций. Будем считать, что сетевой трафик, описываемый конечномерной вектор-
функцией 𝐸(𝑡) = [𝐸1(𝑡), 𝐸2(𝑡), . . . , 𝐸𝑀 (𝑡)]𝑇 его информативных признаков, генерируется диф-
ференциальным уравнением эволюции [28]:

𝑑𝐸(𝑡)

𝑑𝑡
=

1

∆𝑡
𝐻(𝑡)𝐸(𝑡), (14)

динамический оператор 𝐻(𝑡) которого не определен, а известны (наблюдаемы) лишь значе-
ния функций 𝐸𝑚(𝑡) в различные моменты времени 𝑡. В (14) интервал времени ∆𝑡 сравним
с максимальной временной «неоднородностью» 𝐸(𝑡) и введен из соображений размерности.
Будем также считать, что для 𝐻(𝑡) существует оператор 𝑆(𝑡, 𝑡− 𝜏) эволюции, действующий
по правилу:
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𝐸(𝑡) = 𝑆(𝑡, 𝑡− 𝜏)𝐸(𝑡− 𝜏), (15)

имеющий представление в виде оператора Дайсона [19, 20]:

𝑆(𝑡, 𝑡− 𝜏) = 1 +
1

∆𝑡

∫︁ 𝑡

𝑡−𝜏
𝐻(𝑡1)𝑑𝑡1 +

1

2!∆𝑡2
𝑇

(︂∫︁ 𝑡

𝑡−𝜏
𝐻(𝑡1)𝑑𝑡1

∫︁ 𝑡

𝑡−𝜏
𝐻(𝑡2)𝑑𝑡2

)︂
+ . . . . (16)

По прямой аналогии с (13) запишем решение уравнения (15) относительно 𝑆(𝑡, 𝑡−𝜏) в виде [29]:

𝑆(𝑡, 𝑡− 𝜏) =
𝐸(𝑡)𝐸𝑇 (𝑡− 𝜏)

𝐸𝑇 (𝑡− 𝜏)𝐸(𝑡− 𝜏)
=

=
1∑︀𝑀

𝑚=1𝐸𝑚(𝑡− 𝜏)𝐸𝑚(𝑡− 𝜏)

⎡⎢⎣𝐸1(𝑡)𝐸1(𝑡− 𝜏) · · · 𝐸1(𝑡)𝐸𝑀 (𝑡− 𝜏)
...

. . .
...

𝐸𝑀 (𝑡)𝐸1(𝑡− 𝜏) · · · 𝐸𝑀 (𝑡)𝐸𝑀 (𝑡− 𝜏)

⎤⎥⎦ . (17)

Введем усредненный по скользящему интервалу времени ∆𝑡 оператор эволюции:

⟨𝑆(𝑡, 𝑡− 𝜏)⟩Δ𝑡 = ⟨ 𝐸(𝑡)𝐸𝑇 (𝑡− 𝜏)

𝐸𝑇 (𝑡− 𝜏)𝐸(𝑡− 𝜏)
⟩Δ𝑡 = (18)

=

⎡⎢⎢⎢⎣
⟨ 𝐸1(𝑡)𝐸1(𝑡−𝜏)∑︀𝑀

𝑚=1 𝐸𝑚(𝑡−𝜏)𝐸𝑚(𝑡−𝜏)
⟩Δ𝑡 · · · ⟨ 𝐸1(𝑡)𝐸𝑀 (𝑡−𝜏)∑︀𝑀

𝑚=1 𝐸𝑚(𝑡−𝜏)𝐸𝑚(𝑡−𝜏)
⟩Δ𝑡

...
. . .

...

⟨ 𝐸𝑀 (𝑡)𝐸1(𝑡−𝜏)∑︀𝑀
𝑚=1 𝐸𝑚(𝑡−𝜏)𝐸𝑚(𝑡−𝜏)

⟩Δ𝑡 · · · ⟨ 𝐸𝑀 (𝑡)𝐸𝑀 (𝑡−𝜏)∑︀𝑀
𝑚=1 𝐸𝑚(𝑡−𝜏)𝐸𝑚(𝑡−𝜏)

⟩Δ𝑡

⎤⎥⎥⎥⎦ .

Будем использовать матричные элементы усредненного оператора эволюции (18) для по-
строения вторичных информативных признаков 𝐹 = [𝐹0, 𝐹1, . . . , 𝐹𝑁 ]𝑇 трафика, и применять
их в его последовательном статистическом анализе Вальда для Байесовской классифика-
ции [30] типов атак. Для этого, вычисляя значения 𝐹𝑛 вторичных информативных призна-
ков (𝑛 = 0, 1, . . . , 𝑁) для различных 𝑡 при фиксированном 𝜏 , сформируем их статистические
распределения 𝑃𝑟𝑜𝑏(𝐹𝑛|𝑟) для 𝑟 типов различных состояний трафика 𝐸(𝑡|𝑟), 𝑟 = 0, 1, 2, . . . , 𝑅.
Для определенности будем далее считать, что параметр 𝑟 = 0 маркирует нормальный трафик.

Последовательный статистический анализ Вальда будем основывать на вычислении для
каждого анализируемого трафика (неизвестного типа) последовательных значений вектора
𝐹 (𝑡) (𝑡 = 𝑡1, 𝑡2, . . . , 𝑡𝑘) его вторичных информативных признаков, где 𝑘 — число последо-
вательных наблюдений для достижения заданных уровней значимости (ошибок 1-го и 2-го
родов), и их подстановок в 𝑟 отношений правдоподобия (𝑟 = 1, 2, . . . , 𝑅) [31]. Из теории ста-
тистического анализа Вальда [30] однозначно следует, что для различения различных типов
трафика необходимо, чтобы различались их статистические распределения 𝑃𝑟𝑜𝑏(𝐹𝑛|𝑟).

3.3. Эксперименты по формированию статистических распределений трафи-
ка на основе матричных элементов реконструируемого оператора эволю-
ции

В эксперименте вектор 𝐸(𝑡) был сформирован на основе данных, переданных по протоколу
NetFlow, содержащих информацию об адресных параметрах и нагрузочных характеристиках
пакетов сетевого трафика. Переданные данные включают следующие адресные параметры:
адрес источника (SrcAddr); адрес приемника (DstAddr); порт источника (SrcPort); порт при-
емника (DstPort); протокол (Protocol); флаги TCP-протокола (TCPFlags); тип и код пакета
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Рис. 1: Преобразование информационного потока данных, полученных по протоколу NetFlow.

ICMP-протокола (ICMP), и нагрузочные характеристики: октеты (Octets); пакеты (Packets),
как показано на рисунке 1.

В одном из экспериментов рассматривались три типа трафика: нормальный (𝑟 = 0); ата-
ка типа HTTP Flood (𝑟 = 1); атака типа SlowLoris (𝑟 = 2). Для каждого типа трафика на
основании просмотра 4000 отсчетов временных рядов 𝐸(𝑡|𝑟) были сформированы статистиче-
ские распределения 𝑃𝑟𝑜𝑏(𝐹𝑛|𝑟) их вторичных информативных признаков для 𝑛 = 0, 1, . . . , 𝑁
и 𝑟 = 0, 1, 2. Пример статистических распределений 𝑃𝑟𝑜𝑏(𝐹 − 𝐿𝑜𝑎𝑑|𝑟), сформированных по
двум нагрузочным характеристикам (Octets и Packets), приведен на рисунке 2.

Рис. 2: Статистические распределения значений вторичных информативных признаков для
трех типов сетевого трафика.

Из рисунка 2 отчетливо видно, что все три статистические распределения вторичных ин-
формативных признаков различаются для различных типов трафика, что позволяет прово-
дить его классификацию на основании отношений правдоподобия.

В другом эксперименте были рассмотрены нормальный трафик и трафик, порождаемый
атакой типа SYN flood. На рисунке 3 приведен скриншот рабочего окна с потоком параметров
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заголовков пакетов трафика и результат обнаружения и классификации атаки типа SYN flood
с наперед заданными вероятностями обнаружения.

Рис. 3: Скриншот рабочего окна с потоком параметров заголовков пакетов трафика и резуль-
тат обнаружения и классификации атаки типа Syn Flood.

Видно, что при вероятности обнаружения в 95% шесть пакетов ложно относятся к атаке,
в то время, как при вероятности, большей 99.9%, атакующие пакеты определяются правильно
по отношениям правдоподобий (Likelihood).

4. Заключение

В результате проведенного исследования показано, что операторам эволюции, описываю-
щим как упругое, так и неупругое рассеяние электромагнитного поля на пространственных
и временных неоднородностях среды, соответствуют проекционные операторы гильбертова
пространства. Данные проекционные операторы действуют как активные фильтры, преоб-
разующие пространственные и временные частоты электромагнитного поля. По аналогии с
полученными результатами был введен оператор эволюции сетевых информационных пото-
ков многомерных телеметрических данных и соответствующий ему проекционный оператор
трафика, реконструируемый на основе конечного числа его информативных признаков. Пред-
ложены алгоритмы формирования средних значений данного оператора эволюции и на его
основе вторичных информационных признаков трафика, позволяющих проводить его после-
довательный статистический анализ. Результативность метода реконструкции оператора эво-
люции трафика для его последовательного статистического анализа продемонстрирована на
примере обнаружения и классификации типов сетевых атак.
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