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Аннотация

Многие реальные динамические системы характеризуются наличием множества сосу-
ществующих аттракторов. Это свойство систем называется мультистабильностью. В муль-
тистабильных системах может произойти внезапный переход к нежелательным или неиз-
вестным аттракторам. Такой переход может привести к катастрофическим событиям. Ока-
залось, что мультистабильность также связана с возникновением непредсказуемых аттрак-
торов, которые называются скрытыми аттракторами. Одной из определяющих причин изу-
чения мультистабильных хаотических систем с различными характеристиками является
широкий спектр их потенциальных инженерных приложений – синхронизация приемника
и передатчика, маскировка и восстановление сообщений, фильтрация шумов, восстановле-
ние информационных сигналов, а также разработка алгоритмов кодирования декодирова-
ния, позволяющих представить произвольное цифровое сообщение через символическую
динамику хаотической системы.

В статье предложена не только математическая модель схемы безопасной коммуника-
ции, основанная на адаптивной синхронизации между парой идентичных мегастабильных
систем с 2-D полосой скрытых хаотических аттракторов, но и ее численное моделирование
с использованием среды MATLAB & Simulink. Использование синхронизации в системах
связи имеет фундаментальное значение, поскольку она заставляет системы одновременно
производить одинаковые выходные данные и, в свою очередь, приводит к точному восста-
новлению информационных сигналов. Между тем, на стороне получателя информация мо-
жет быть успешно восстановлена с помощью адаптивной техники. Представленный метод
является устойчивым по отношению к различным уровням аддитивного белого гауссова
шума. Схема, используемая для синхронизации, позволила преодолеть известные трудно-
сти, представленные в работах ряда специалистов, возникающие в задаче синхронизации
в случае мультиустойчивости и сосуществования скрытых колебаний, при неправильном
выборе формы управляющего сигнала.

Численное моделирование проводится для проверки осуществимости предложенной
синхронизации и повышения производительности метода шифрования с точки зрения ги-
стограммы, устойчивости к шуму и визуальной незаметности. В качестве тестовых приме-
ров рассматриваются три типа замаскированных сообщений (текст, изображение в града-
циях серого и аудиосигнал).
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существующих аттракторов, безопасная связь.
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Abstract

Many real dynamical systems are characterized by the presence of a coexisting attractors set.
This property of systems is called multistability. In multistable systems, a sudden transition to
unwanted or unknown attractors can occur. Such a transition can lead to catastrophic events. It
turned out that multistability is also associated with the emergence of unpredictable attractors,
which are called hidden attractors. One of the defining reasons for studying multistable chaotic
systems with different characteristics is a wide range of their potential engineering applications
- synchronization of the receiver and transmitter, masking and recovery of messages, noise
filtering, recovery of information signals, as well as the development of decoding and coding
algorithms that allow you to present an arbitrary digital message through the symbolic dynamics
of a chaotic system.

This paper proposes not only a mathematical model of a secure communication scheme
based on adaptive synchronization between a pair of identical megastable systems with a 2-D
band of hidden chaotic attractors, but also its numerical simulation using the MATLAB &
Simulink environment. The use of synchronization in communication systems is of fundamental
importance, since it forces systems to simultaneously output the same output data and, in turn,
leads to accurate restoration of information signals. Meanwhile, on the receiver side, information
can be successfully recovered using adaptive technology. The presented method is stable with
respect to various levels of additive white Gaussian noise. The scheme used for synchronization
made it possible to overcome the well-known difficulties presented in the works of a number of
specialists that arise in the problem of synchronizing in the case of multistability and coexistence
of hidden oscillations, with the wrong choice of the form of the control signal.

Numerical simulations are given to verify the feasibility of proposed synchronization and
better performance of image encryption technique in terms of histogram, robustness to noise
and visual imperceptibility. Three types of masked messages (text, grayscale image and audio
signal) are considered as test examples.

Keywords: dynamical systems, chaos, hidden attractors, countable number of coexisting
attractors, secure communications.
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1. Введение

Мультистабильность - широко распространенное явление в реальном физическом мире.
Ее можно наблюдать, например, в динамических моделях газового лазера [1], биологических
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систем [2], волоконных лазеров [3], нейронных сетей [4], полупроводниковых суперрешеток
[5]. Мультистабильность динамической системы, содержащей хаотические аттракторы, может
создать угрозу в практических инженерных приложениях, ввиду нетривиальной локализуемо-
сти в фазовом пространстве и непредсказуемости динамики системы. Это связано с тем, что в
зависимости от выбора начальных условий такая система может демонстрировать решения с
принципиально различным поведением. После того как были найдены теоретические решения
проблем борьбы с хаосом и Пекора и Кэрролл предложили эффективный метод синхрониза-
ции двух одинаковых хаотических систем [6], были разработаны различные типы и стратегии
синхронизации хаотических систем, включая полную синхронизацию [7—9], синхронизацию с
запаздыванием [10-12], кластерную синхронизацию [14], адаптивную синхронизацию [15—17].
Использование синхронизации в системах связи имеет фундаментальное значение, поскольку
она заставляет системы одновременно производить одинаковые выходные данные и, в свою
очередь, приводит к точному восстановлению информационных сигналов [18; 19]. С тех пор
многие исследователи обратились к задачам использования хаоса в технических системах.
В настоящее время хаотические сигналы и системы широко используются, в частности, в
шифровании изображений [20-22] и безопасной связи [23]. В данном случае роль “секретного
ключа” играет определенный выбор начальных условий.

С быстрым ростом Интернета и беспроводных сетей информационная безопасность ста-
новится все более важной. В частности, шифрование изображений вызывает все больший
интерес из-за того, что большая часть данных изображений должна быть конфиденциальной
между отправляющей стороной и принимающей стороной, например, некоторые военные изоб-
ражения, архитектурные чертежи, медицинские изображения и так далее. Не менее важно,
уметь шифровать текст, аудиосигнал или видеосигнал. За последние несколько десятилетий в
литературе было предложено множество алгоритмов шифрования, основанных на различных
принципах [24-26]. Среди них методы шифрования на основе хаоса пользуются популярно-
стью для практического применения, поскольку эти методы обеспечивают хорошее сочетание
скорости, высокой безопасности, высокой чувствительности, сложности. При этом использо-
вание мультистабильных моделей в схемах синхронизации может привести к более сложному
поведению используемой системы, что, в свою очередь, может быть существенно для различ-
ных приложений, включая безопасную связь и разработку криптосистем, а также усложнению
задач дешифрования для взломщиков.

2. Метод адаптивной синхронизации для общего класса хаотиче-
ских вещественных моделей

В работе [17] предложена схема адаптивной синхронизации, которая в общем виде может
быть записана следующим образом:

�̇� = 𝐹 (𝑥) +𝐺(𝑥)𝐴+𝐻(𝑥)𝐵, (1)

где 𝑥 = (𝑥1, 𝑥2, . . . , 𝑥𝑛)
𝑇 ∈ R𝑛, 𝐹 (𝑥) : R𝑛 → R𝑛 – вектор нелинейной функции, 𝐺(𝑥) : R𝑛 →

→ R𝑛×𝑚 – линейная матрица-функция, 𝐻(𝑥) : R𝑛 → R𝑛×𝑚 – нелинейная матрица-функция,
𝐴 = (𝐴1, 𝐴2, . . . , 𝐴𝑚)𝑇 , 𝐵 = (𝐵1, 𝐵2, . . . , 𝐵𝑚) ∈ R𝑚 – постоянные векторы параметров модели,
которые ассоциируются с линейными и нелинейными членами, соответственно.

Ряд хорошо известных хаотических систем, таких как схема Чуа, гиперхаотическая систе-
ма Лю, обобщенная система Лоренца, имеют вид уравнения (1).

Пусть ведущая и ведомая системы имеют следующую форму:

�̇� = 𝐹 (𝑥) +𝐺(𝑥)𝐴+𝐻(𝑥)𝐵, (2)

�̇� = 𝐹 (𝑦) +𝐺(𝑦)𝐴+𝐻(𝑦)�̂� + 𝜃(𝑥, 𝑦). (3)
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Здесь 𝑥, 𝑦 ∈ R𝑛 – векторы состояния, 𝐴,𝐵 ∈ R𝑚 – постоянные векторы параметров ве-
дущей системы, 𝐴, �̂� – неопределенные постоянные векторы параметров ведомой системы,
𝜃 : R𝑛 ×R𝑛 → R𝑛 – вектор функции управления ведомой системы (3). Ошибка модуляции па-
раметров 𝐴, �̂� определяются следующим образом: 𝑒𝐴 = 𝐴−𝐴, 𝑒𝐵 = �̂�−𝐵. Состояния ошибки
могут быть выражены следующим образом:

𝑒(𝑡) = 𝑦(𝑡)− 𝑥(𝑡). (4)

Определение 1. Ведущая система (2) и ведомая система (3) реализуют адаптивную син-
хронизацию, если

lim
𝑡→∞

‖𝑒(𝑡)‖ = lim
𝑡→∞

‖𝑦(𝑡)− 𝑥(𝑡)‖ = 0.

Следуя идеям из [11; 12], выведем векторную функцию управления для достижения син-
хронизации между системами (2) и (3).
Теорема 1. [17] Адаптивная синхронизация между ведущей системой (2) и ведомой систе-
мой (3) будет достигнута если функция вектора управления построена в следующей форме:

𝜃(𝑥, 𝑦) = [𝐹 (𝑥)− 𝐹 (𝑦)]𝐴+𝐺(𝑥)−𝐺(𝑦) + [𝐻(𝑥)−𝐻(𝑦)]𝐵 −𝐾1𝑒−𝐾2𝑒𝐴 −𝐾3𝑒𝐵 (5)

Здесь 𝐾1 = 𝑑𝑖𝑎𝑔(𝑘11, 𝑘12, . . . , 𝑘1𝑛),𝐾2 = 𝑑𝑖𝑎𝑔(𝑘21, 𝑘22, . . . , 𝑘2𝑛),𝐾3 = 𝑑𝑖𝑎𝑔(𝑘31, 𝑘32, . . . , 𝑘3𝑛) – по-
ложительно определенные вещественные диагональные матрицы, а обновление параметров
модуляции выбирается в соответствии со следующими уравнениями:

�̇�𝐴 =
˙̂
𝐴 = −(𝐹 (𝑦))𝑇 𝑒+𝐾2𝑒, (6)

�̇�𝐵 =
˙̂
𝐵 = −(𝐻(𝑦))𝑇 𝑒+𝐾3𝑒. (7)

3. Адаптивная синхронизация для мегастабильной системы с 2-D
полосой скрытых хаотических аттракторов

В данном подразделе применим схему для достижения адаптивной синхронизации из [17]
между двумя идентичными хаотическими системами из [27]. Ведущая и ведомая системы с
индексами 𝑑 и 𝑟 соответственно могут быть выражены следующим образом:⎧⎪⎪⎨⎪⎪⎩

�̇�𝑑 = tg 𝑦𝑑

�̇�𝑑 = −𝑥𝑑 − arctg(|50𝑧𝑑| − 10) tg 𝑦𝑑,

�̇�𝑑 = (tg4 𝑦𝑑 − 𝑎
1+𝑥8

𝑑
) sign 𝑧𝑑

(8)

⎧⎪⎨⎪⎩
�̇�𝑟 = tg 𝑦𝑟 + 𝜃1

�̇�𝑟 = −𝑥𝑟 − arctg(|50𝑧𝑟| − 10) tg 𝑦𝑟 + 𝜃2,

�̇�𝑟 = (tg4 𝑦𝑑 − 𝑎
1+𝑥8

𝑟
) sign 𝑧𝑟 + 𝜃3

(9)

где 𝜃 = (𝜃1, 𝜃2, 𝜃3)
𝑇 – вектор-функция управления.

Запишем ведущую систему (8) в виде (2):

𝑥 = (𝑥𝑑, 𝑦𝑑, 𝑧𝑑)
𝑇 , 𝐴 =(1, 0, 0)𝑇 , 𝐵 = (0, 0, 𝑎)𝑇 , 𝐹 (𝑥) =

⎛⎜⎝ tg 𝑦𝑑,
−𝑥𝑑 − arctg(|50𝑧𝑑| − 10) tg 𝑦𝑑,

(tg4 𝑦𝑑 − 𝑎
1+𝑥8

𝑑
) sign 𝑧𝑑

⎞⎟⎠ ,

𝐺(𝑥) =

⎛⎝ 0 0 0
−𝑥𝑑 0 0
0 0 0

⎞⎠ , 𝐻(𝑥) =

⎛⎜⎝0 0 0
0 0 0

0 0 − sign 𝑧𝑑
1+𝑥8

𝑑

⎞⎟⎠ .

(10)
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Аналогично можно записать ведомую систему (9) в виде (3):

𝑥 = (𝑥𝑟, 𝑦𝑟, 𝑧𝑟)
𝑇 , 𝐴 =(1, 0, 0)𝑇 , 𝐵 = (0, 0, �̂�)𝑇 , 𝜃 = (𝜃1, 𝜃2, 𝜃3)

𝑇 ,

𝐹 (𝑥) =

⎛⎝ tg 𝑦𝑟,
−𝑥𝑟 − arctg(|50𝑧𝑟| − 10) tg 𝑦𝑟,

(tg4 𝑦𝑟 − 𝑎
1+𝑥8

𝑟
) sign 𝑧𝑟

⎞⎠ ,𝐺(𝑥) =

⎛⎝ 0 0 0
−𝑥𝑟 0 0
0 0 0

⎞⎠ , 𝐻(𝑥) =

⎛⎝0 0 0
0 0 0

0 0 − sign 𝑧𝑟
1+𝑥8

𝑟

⎞⎠ .

(11)
Векторы ошибок, соответствующие состояниям и модуляции параметров, выражаются следу-
ющим образом:

𝑒 = (𝑒1, 𝑒2, 𝑒3)
𝑇 , (12)

𝑒𝐴 = (𝑒𝐴1 , 𝑒𝐴2 , 𝑒𝐴3)
𝑇 , (13)

𝑒𝐵 = (𝑒𝐵1 , 𝑒𝐵2 , 𝑒𝐵3)
𝑇 . (14)

По теореме 1, мы получаем следующие функции управления (5):

𝜃 =

⎛⎜⎝ tg 𝑦𝑑,− tg 𝑦𝑟 + 𝜙1

−𝑥𝑑 − arctg(|50𝑧𝑑| − 10) tg 𝑦𝑑 + 𝑥𝑟 + arctg(|50𝑧𝑟| − 10) tg 𝑦𝑟 + 𝜙2

(tg4 𝑦𝑑 − 𝑎
1+𝑥8

𝑑
) sign 𝑧𝑑 − (tg4 𝑦𝑟 − 𝑎

1+𝑥8
𝑟
) sign 𝑧𝑟 + 𝜙3

⎞⎟⎠ , (15)

где 𝜙1 = −𝑘11𝑒1− 𝑘21𝑒𝐴1 − 𝑘31𝑒𝐵1 , 𝜙2 = −𝑘12𝑒2− 𝑘22𝑒𝐴2 − 𝑘32𝑒𝐵2 , 𝜙1 = −𝑘13𝑒3− 𝑘23𝑒𝐴3 − 𝑘33𝑒𝐵3 .
Как показано в [27], при 𝑎 = 2 система (8) не имеет состояний равновесия и обладает 2-D

полосой скрытых хаотических аттракторов, представленной на рисунке 1. Ведущая система
(8) и ведомая система (9) с управлением (15) решаются численно.

Рис. 1: Скрытый аттрактор системы (2)-(3).

4. Приложение для систем защищенной коммуникации

В данном разделе описана безопасная стратегия связи, основанная на адаптивной син-
хронизации хаотических систем (8) и (9). Схема построена таким образом, чтобы разделить
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сообщение и распределить его между двумя каналами, что повышает безопасность системы
связи и усложняет задачу дешифровки злоумышленниками. Некоторый бит информационно-
го сигнала вводится в параметры модуляции и передается по одному из двух каналов; тем
временем другой бит вводится в состояния передатчика и передается по второму каналу. На
стороне приемника сообщение может быть точно извлечено с помощью адаптивных методов
и функции дешифрования. Предложенная схема надежна к различным масштабам аддитив-
ного белого гауссовского шума (АБГШ), что будет продемонстрировано ниже. На рисунке. 2
изображена предложенная схема. Схема включает следующие компоненты:

Рис. 2: Скрытый аттрактор системы (2)-(3).

– Системы передатчика и приемника: мегастабильная система с 2-D полосой скрытых ха-
отических аттракторов из [27], которая генерирует переменные состояния 𝑥(𝑡) ∈ R𝑛 для пере-
датчика и 𝑦(𝑡) ∈ R𝑛 для приемника.

– Блок разделения: информационное сообщение 𝑆(𝑡) делится на два вектора битов 𝑆1 и
𝑆2, чтобы распределить его по двум каналам.

– Блок модуляции параметров: первая часть сообщения 𝑆1(𝑡) модулируется непрерывной
инвертируемой функцией 𝜙1 в параметры передатчика.

– Мегастабильный хаотический маскирующий блок: вторая часть сообщения 𝑆2(𝑡) шифру-
ется путем введения в нелинейную функцию 𝜙2 : R𝑛×R → R, которая для 𝑥 ∈ R𝑛 непрерывна
и имеет ассоциированную нелинейную функцию 𝜓2 : R𝑛 × R → R, которая непрерывна для
𝑥 ∈ R𝑛, такую, что 𝜓2(𝑥, 𝜙2(𝑥, 𝑆2)) = 𝑆2. Шифрующая функция 𝜙2 строится на основе хаоти-
ческих состояний. В результате генерируется сигнал 𝑆2𝑒(𝑡), который несет часть сообщения.

– Каналы: хаотические состояния, которые содержат параметры модуляции и шифрован-
ную информационную часть 𝑆2𝑒, передаются по двум каналам.

– Блок синхронизации: на стороне приемника реализован блок синхронизации для получе-
ния сигналов состояния хаоса и предоставления необходимой информации для расшифровки.

– Блок адаптивных контроллеров: на стороне приемника строятся адаптивные контрол-
леры для отслеживания параметров системы передатчика. После синхронизации функция
расшифровки 𝜓1 может быть использована для восстановления первой части переданного
сообщения 𝑆1𝑑.

– Блок мегастабильного хаотического дешифрования: маскированная информация 𝑆2𝑒(𝑡)
декодируется функцией 𝑆2𝑑(𝑡) = 𝜓2(𝑦(𝑡), 𝑆1𝑒(𝑡)).

– Блок сбора: объединив два информационных сигнала 𝑆1𝑑 и 𝑆2𝑑, получаем полное рас-
шифрованное сообщение 𝑆𝑑.
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5. Однопараметрическая модуляция и хаотическая маскировка
для шифрования звукового сигнала

Первый тип сообщения 𝑆(𝑡) - это аудиосигнал, который находится в интервале [0, 33]. Для
преобразования этого звукового сообщения в вектор цифр используется инструмент MATLAB
“double”. Пусть 𝑆 = [𝑠1, 𝑠2, . . . , 𝑠𝑚, 𝑠𝑚+1, 𝑠𝑚+2, . . . , 𝑠𝑛], согласно предложенной схеме, этот век-
тор цифр разбивается на два вектора 𝑆1 = [𝑠1, 𝑠2, . . . , 𝑠𝑚] и 𝑆2 = 𝑠𝑚+1, 𝑠𝑚+2, . . . , 𝑠𝑛]. Первый
вектор 𝑆1 вводится в параметры передатчика со следующим параметром функции модуляции:

𝑆1𝑒 = 𝜙1([𝐴,𝐵], 𝑆1) =
𝑆1
10𝑑

+ 𝑎, (16)

где 𝑑 = 𝑚𝑎𝑥(𝑆(𝑗))−𝑚𝑖𝑛(𝑆(𝑗)), 𝑗 = 1, 2, . . . , 𝑛, 𝑎 = 2.
Для второй части сообщения, 𝑆2 вставляется в хаотические состояния передатчика с помощью
следующей функции:

𝑆2𝑒 = 𝜙2(𝑥, 𝑆2) = 𝑥2 + (1 + 𝑥2)𝑆2. (17)

Приемник может расшифровать сообщение с помощью следующих функций:

𝑆1𝑑 = 𝜓1([𝐴, �̂�], 𝑆1𝑒) = 10(𝑆1𝑒 − �̂�)𝑑, (18)

где �̂� = 0

𝑆2𝑑 = 𝜓2(𝑦, 𝑆2𝑒) =
𝑆2𝑒 − 𝑦2

1 + 𝑦2
. (19)

Рис. 3: Исходный сигнал 𝑆(𝑡). Рис. 4: Зашифрованный сигнал 𝑆𝑒(𝑡).

Рис. 5: Расшифрованный сигнал 𝑆𝑑(𝑡).
Рис. 6: Ошибка дешифрования
𝑆(𝑡)− 𝑆𝑑(𝑡)).
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Собрав 𝑆1𝑑 и 𝑆2𝑑, получим весь расшифрованный информационный сигнал 𝑆𝑑. Исполь-
зуя инструмент MATLAB ”char”, приемник может преобразовать этот вектор цифр обратно в
текст. Предположим, что мы хотим передать сообщение, являющееся звуковым сигналом, как
показано на рисунке 3. Шифрованное сообщение показано на рисунке 4, и видно, что оно на-
дежно зашифровано. Расшифрованное сообщение показано на рисунке 5. Ошибка 𝑆(𝑡)−𝑆𝑑(𝑡)
между переданным звуковым сигналом и восстановленным сигналом показана на рисунке 6.
Из рисунке 6 можно наблюдать, что исходный волновой сигнал точно восстановлен.

6. Однопараметрическая модуляция и хаотическая маскировка
для шифрования обычного текста

Теперь рассмотрим второе сообщение 𝑆(𝑡), представленное в виде обычного текста, кото-
рый может содержать буквы алфавита, символы, цифры и пробелы. Предположим, что мы
хотим передать небольшую часть текста, как показано на рисунке 7. Шифрованное сообщение
показано на рисуноке 8, и видно, что оно надежно зашифровано. Расшифрованное сообщение
показано на рисуноке 9, и оно идентично оригинальному содержимому. Логика шифрования
текста, аналогична рассмотренному выше примеру, функции шифрования и дешифрования
выбираются аналогично как и для случая хаотической маскировки звукового сигнала.

Рис. 7: Оригинальный текст.

Рис. 8: Зашифрованный текст.
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Рис. 9: Расшифрованный текст.

7. Однопараметрическая модуляция и хаотическая маскировка
для изображения в градациях серого

Следущее сообщение 𝑆(𝑡) является изображением в градации серого (City.tif) размером
256 Ö 256. Это изображение может быть преобразовано в матрицу пикселей размером 𝑚× 𝑛
следующим образом:

𝑆 =

⎛⎜⎜⎜⎝
𝑠11 𝑠12 . . . 𝑠1𝑛
𝑠21 𝑠22 . . . 𝑠2𝑛
...

...
. . .

...
𝑠𝑚1 𝑠𝑚2 . . . 𝑠𝑚𝑛

⎞⎟⎟⎟⎠ , (20)

где 𝑠𝑘𝑙 обозначает значение изображения в пикселе в позиции (𝑘, 𝑙), где 𝑘 = 1, 2, . . . ,𝑚, 𝑙 = 1, 2,
. . . , 𝑛. Матрица пикселей преобразуется в одномерный вектор целых чисел от 0 до 255. Пусть
𝑆 = [𝑠11, 𝑠21, . . . , 𝑠𝑚1, 𝑠12, 𝑠22, . . . , 𝑠𝑚2, 𝑠1𝑛, 𝑠2𝑛, . . . , 𝑠𝑚𝑛] = [𝑠1, 𝑠2, . . . , 𝑠𝑚𝑛]. Последний вектор де-
лится на два вектора 𝑆1 = [𝑠1, 𝑠2, . . . , 𝑠𝑘] и 𝑆2 = [𝑠𝑘+1, 𝑠𝑘+2, . . . , 𝑠𝑚𝑛]. Первый вектор вводится
в параметры передающей системы, а второй - в ее хаотические состояния. Для модуляции
параметров, хаотической маскировки и расшифровки используются те же функции, что и в
рассмотренных выше примерах с шифрованием звукового сигнала и текста. Переданные и
восстановленные серые изображения показаны на рисунках 10 и 12. Гистограммы, показы-
вающие распределения интенсивностей для оригинального и расшифрованного изображений,
приведены на рисунках 13 и 15, соответственно. На рисунках 11 и 14 показаны зашифрованное
изображение и его гистограмма. Сравнивая рисунки 12 и 15 с рисунками 10 и 13 соответствен-
но, видно, что расшифрованнное изображение идентично оригинальному.

Рис. 10: Оригинальное изоб-
ражение. Рис. 11: Зашифрованное

изображение.

Рис. 12: Расшифрованное
изображение.

Чтобы продемонстрировать надежность стратегии безопасной связи для шифрования изоб-
ражений добавляется аддитивный белый гауссовский шум (АБГШ) с различными масштабами
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Рис. 13: Гистограмма ориги-
нального изображения.

Рис. 14: Гистограмма
зашифрованного изображе-
ния.

Рис. 15: Гистограмма
расшифрованного
изображения.

[28]. Оригинальные изображения с шумом представлены на рисунках 16-18, зашифрованные
изображения аналогичны рисунку 11, расшифрованные изображения представлены на рисун-
ках 19-21. Для измерения качества восстановленного изображения используются следущие
тесты: пиковое отношение сигнал/шум (PSNR) и индекс структурного сходства изображения
(SSIM) [30]. Как видно из таблицы 1, изображения точно рассшифрованы.

Рис. 16: Оригинальное изоб-
ражение с шумом 0.05.

Рис. 17: Оригинальное изоб-
ражение с шумом 0.2.

Рис. 18: Оригинальное изоб-
ражение с шумом 0.5.

Рис. 19: Расшифрованное
изображение с шумом 0.05.

Рис. 20: Расшифрованное
изображение с шумом 0.2.

Рис. 21: Расшифрованное
изображение с шумом 0.5.

8. Анализ отношения пикового уровня сигнала к шуму

Для анализа распределения пикселей восстановленного сообщения по отношению к ори-
гинальному применяется пиковое отношение сигнал/шум (PSNR). PSNR можно определить
следующим образом [13; 29]:

𝑃𝑆𝑁𝑅(𝑆, 𝑆𝑑) = 10 lg
2552

𝑀𝑆𝐸(𝑆, 𝑆𝑑)
, (21)

где MSE - среднеквадратичная ошибка, которая определяется следующим образом:

𝑀𝑆𝐸(𝑆, 𝑆𝑑) =
1

𝑚× 𝑛

𝑚∑︁
𝑘=1

𝑛∑︁
𝑙=1

(𝑠𝑑(𝑘, 𝑙)− 𝑠(𝑘, 𝑙))2. (22)
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Здесь 𝑆 и 𝑆𝑑 означают оригинальное и восстановленное изображение, соответственно. Отме-
тим, что высокое значение PSNR означает близкое сходство между расшифрованным сообще-
нием и оригиналом.

9. Индекс структурного сходства изображения

Второй тест, используемый для измерения и анализа сходства между оригиналом и найден-
ным изображением - это индекс структурного сходства изображения (SSIM), определяемый в
следующей форме [30]:

𝑆𝑆𝐼𝑀(𝑆, 𝑆𝑑) =
(2𝜇𝑆𝜇𝑆𝑑

+ 𝐶1)(2𝜎𝑆𝑆𝑑
+ 𝐶2)

(𝜇2𝑆 + 𝜇2𝑆𝑑
+ 𝐶1)(𝜎2𝑆 + 𝜎2𝑆𝑑

+ 𝐶2)
(23)

где 𝜇𝑆 и 𝜇𝑆𝑑
- среднее значение яркости оригинального изображения 𝑆 и расшифрованного

изображения 𝑆𝑑, соответственно, 𝜎𝑆 и 𝜎𝑆𝑑
- стандартные вариации 𝑆 и 𝑆𝑑, соответственно, 𝜎𝑆𝑆𝑑

- ковариация между 𝑆 и 𝑆𝑑, 𝐶1 и 𝐶2 - небольшие фиксированные положительные константы,
чтобы знаменатель не был равен нулю. Оценка SSIM всегда находится в диапазоне [−1, 1], и
самая сильная оценка 1 реализуется, если 𝑆 = 𝑆𝑑.

Серое изображение PSNR SSIM
City АБГШ 0.05 99.999999999985574 0.999999999993749
City АБГШ 0.2 98.343454354614656 0.999999999845454
City АБГШ 0.5 96.712344545296567 0.999999995675675

Таблица 1: Оценка PSNR и SSIM для изображения в градации серого

10. Заключение

Хаотические системы играют важную роль в системах защищенной связи из-за их сложно-
го поведения и чувствительности к начальным условиям. В литературе предложено множество
схем хаотических (гиперхаотических) защищенных систем связи. В этой работе применена
схема защищенной коммуникации, основанная на адаптивной синхронизации между парой
идентичных мегастабильных систем с 2-D полосой скрытых хаотических аттракторов. Схема
предназначена для разделения сообщения и распределения его между двумя независимыми
каналами связи, что приводит к повышению уровня защищенности предложенной схемы и
усложняет задачу дешифровки злоумышленником. Информационный битовый поток посту-
пает в шифратор, где разделяется на два шифрованных потока, первый вводится в параметры
модуляции и передается по одному из двух каналов связи, а второй вводится в состояния пе-
редатчика и передается по второму каналу. На стороне приемника сообщение может быть
точно извлечено с помощью адаптивных методов и функции дешифрования. В случае, если
передаваемое по каналу связи сообщение 𝑆(𝑡), является видеосигналом для его маскировки
используется симбиоз техник, описанных в разделах 5 и 7 [28]. Исходный видеосигнал разде-
ляется на аудиосигнал и последовательность картинок. Далее каждому кадру сопоставляется
звуковая дорожка, длительность которой варьируется сменой кадров в видео ряде. После чего
отдельно шифруется последовательность кадров-изображений и соответствующих им звуко-
вых сигналов. После дешифрования происходит “склейка”, последовательности изображений
и наложение соответствующих им звуковых сигналов. В результате получается видео файл,
аналогичный оригинальному. Предложенная схема надежна к различным масштабам адди-
тивного белого гауссовского шума.
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